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Management de la cyberséecurité
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Pour une organisation, la sécurité doit étre considérée comme un processus continu de gestion
des risques et des moyens de les controler.

Objectifs de la formation

o Comprendre I'importance d’'une gouvernance, d’'une stratégie et d’une politique de sécurité
est essentielle dans la lutte contre la cybercriminalité

o Maitriser la méthode d’analyse de risques EBIOS RM, recommandée par '’ANSSI (Agence
Nationale de la Sécurité des Systemes d’Information)



o Obtenir une bonne connaissance du systeme d’'information (Sl), de son écosysteme, de ses
vulnérabilités et une bonne vision des menaces qui pesent sur le Si

Public

Membres de la DSI — informaticiens
Prérequis

Pas de prérequis nécessaire
Modalités pédagogiques

En présentiel

Contenu de la formation

Module 1 : Panorama des menaces cyber

Module 2 : Dimension managériale de la cybersécurité : gouvernance, stratégie et politique de
sécurité

Module 3 : Les risques cyber (définition, analyse, gestion, traitement)
Module 4 : Analyse de risques par la méthode EBIOS RM

Module 5 : Gestion de crise cyber — plan de réponse a incident (SOC, SIEM, SOAR, EDR, etc.)
Evaluation des acquis

Les acquis des apprenants seront évalués au travers d’exercices réalisés tout au long de la
formation.

Attestation de formation

Une attestation de formation est transmise aux apprenants a l'issue de la formation
professionnelle. Elle certifie le suivi de la formation et I'acquisition des compétences.

Satisfaction des apprenants



Au terme de la formation, les apprenants renseigneront un formulaire de satisfaction.

Financements

Le plan de développement des compétences



